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PROTECCION CONTRA RIESGOS DIGITALES BASADA
EN LA INTELIGENCIA

Aprovechando una combinacion unica de Argos™ - plataforma de inteligencia de amenazas
patentada y analistas de inteligencia de amenazas altamente experimentados, Cyberint ofrece un
nuevo enfoque para la Proteccién Digital de Riesgos (DRP), brindando soluciones que abordan los
siguientes desafios:

®  Determinar qué amenazas relevantes deben ser

consideradas para disenar un programa efectivo de DESAFiOS EMPRESARIALES
defensa de la ciberseguridad ABORDADOS POR CYBERINT:
= |lustrar el estado actualizado del riesgo cibernético = PROTECCION DE LA MARCA

a la juntay la directiva con un plan de accion claro i
= RIESGO CIBERNETICO DE TERCEROS

= Adquirir inteligencia predictiva para identificar )
. a . g . P . P . = SUPERVISION DIGITAL DE
intenciones, técnicas y herramientas para mitigar las SUPERFICIES DE RIESGO

amenazas especificas antes de que se materialicen
® FRAUDE

= Supervisar continuamente la exposicion al riesgo
digital que puede ser explotada por los
ciberdelincuentes = DETECCION DE ATAQUES

= DETECCION DE FUGAS DE DATOS

= Detectar infracciones a medida que se propagan = SUPERVISION DE LA WEB OSCURA

fuera del perimetro de la organizacién
= INTELIGENCIA CONTRA AMENAZAS

= Obtener visibilidad de los ataques dirigidos a su
marca y a los clientes que evolucionan
constantemente fuera de su red

-
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OFERTA DE CYBERINT

TECNOLOGIA ARGOS™
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INTELIGENCIA CONTRA AMENAZAS

SUPERVISION DE LA WEB OSCURA

MAPEO DE SUPERFICIES DE RIESGO

§333

LIENZO FORENSE

DETECCION Y DETENCION DE PHISHING

Cyberint

SERVICIO GESTIONADO

I
I
SUPERVISION DIRIGIDA

HUMINT VIRTUAL

INVESTIGACIONES PROFUNDAS

ANALISIS DEL PAISAJE DE AMENAZAS
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PLATAFORMA DE PROTECCION DIGITAL DE RIESGOS
IMPULSADA POR LA INTELIGENCIA ARGOS™

Argos™ es una plataforma SaaS multiinquilino con varios modulos:

MAPEO DE SUPERFICIE DE ATAQUE

El mapeo de superficie de ataque
de Argos™ identifica la huella digital
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destacando las amenazas,
vulnerabilidades y debilidades
relacionadas.
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P = o0 RECOPILACION Y ANALISIS DE INTELIGENCIA DE AMENAZAS

Plataforma de proteccion de riesgos digitales Argos™,
supervision de superficie de ataque

La supervision en tiempo real de Cyberint de miles de fuentes de amenazas en la web abierta,
profunda y oscura conduce a la recopilacion de millones de elementos de inteligencia por dia en el
lago de datos interno de Argos™.

Los elementos de inteligencia sin procesar se correlacionan automaticamente con los activos de la
organizacion (direcciones IP, dominios, marcas, ejecutivos, etc.) y se clasifican de acuerdo con un
caso de uso especifico: phishing, campanas de malware, relleno de credenciales, actividad
fraudulenta de fuga de datos y otros. Al utilizar el algoritmo de aprendizaje automatico patentado
de Cyberint, esta inteligencia en bruto se prioriza de acuerdo con el riesgo y el impacto
potenciales, lo que permite un analisis inteligente y rentable.

Los motores de andlisis automaticos y
semiautomaticos generan alertas de inteligencia
procesables que luego se difunden a los equipos
de seguridad con anélisis en profundidad,
contexto enriquecido, perfiles de actores de
amenazas y mas, lo que permite a la organizacion
tomar medidas efectivas.

Plataforma de proteccién de riesgos digitales Argos™

Cyberint
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Plataforma de proteccion de riesgos digitales Argos™, Lienzo forense

[ ) .
o @ TECNOLOGIA PROACTIVA DE
DETECCION DE PHISHING Y
DETENCION

El phishing persiste como un riesgo importante para las
organizaciones digitales, lo que da como resultado la
toma de control de la cuenta, la pérdida de clientes vy el
impacto negativo en la reputacion de la marca.
Respondiendo a este desafio, Cyberint desarrollo el
Phishing Beacon, un modulo patentado que permite la
visibilidad en tiempo real de los sitios de phishing recién
creados clonados del contenido del sitio web de la
organizacion, una técnica eficaz utilizada por los actores
de amenazas. La deteccién rapida de Cyberint nos
permite eliminar los sitios de phishing en nombre de la
organizacion para eliminar rapidamente el riesgo.

Cyberint ST

El modulo de lienzo forense de
Cyberint permite la identificacion y
la realizacion de un perfil de los
actores de amenazas, asi como la
realizacion de una investigacion
profunda de las herramientas,
tacticas y procedimientos (TTP) que
emplean.

El lienzo forense se utiliza para
enriquecer el contexto de |OC
especificas o multiples, integrando
multiples servicios en una
plataforma de investigacion
unificada para admitir varios tipos
de conexiones, incluidos la
inteligencia contra amenaza Argos™,
servicios de WHOIS, DNS pasivo,
descubrimiento social, deteccion de
codigo malicioso, etc.

¢USTED QUE SACA DE ESTO?

= REDUZCA EL RIESGO DE
SEGURIDAD DE TI INVISIBLE

u GANE VISIBILIDAD EN SU
SUPERFICIE DE ATAQUE

m ACORTE EL TIEMPO DE VIDA
DE LAAMENAZA

= AMPLIE LAS CAPACIDADES
DE SU EQUIPO

= REDUZCAELTCO DE
CIBERSEGURIDAD
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SERVICIO GESTIONADO

Servicios de ciberinteligencia personalizados que se adaptan a sus necesidades

AUMENTO DEL EQUIPO DE INTELIGENCIA DE AMENAZAS

Cyberint ofrece un programa administrado de proteccion contra riesgos digitales que brinda acceso a
nuestra plataforma Argos™ y un equipo de analistas de amenazas cibernéticas, lo que lleva a cualquier
programa de CTI a un nivel superior de calidad y rendimiento.

La asociacion con el equipo de analistas de Cyberint incluye la interaccion diaria con un analista
dedicado que se convierte en miembro de su equipo interno. Los analistas se asignan en funcion de su
conocimiento de las industrias y su comprension intima de las necesidades comerciales.

Todos los elementos de inteligencia en bruto sacados a la luz por Argos™ se verifican, contextualizan y
atribuyen diligentemente a riesgos reales mediante la utilizacion de enormes cantidades de datos
recopilados de la web abierta, profunda y oscura.

Nuestro equipo de analistas es multilingle, lo que permite comprender a los actores de amenazas en
sus respectivos idiomas. Ademas, el dominio del analista de la "jerga" v la cultura del ciberdelincuente le
permite identificar, verificar y mitigar las amenazas que probablemente se materializaran como ataques.

Cyberint proporciona un valioso elemento humano cuando se trata de estudio, investigacion y
operaciones de inteligencia de amenazas. Las capacidades de HUMINT virtual, es decir, la interaccion
en vivo con los actores de amenazas, permiten una contextualizacion mas profunda que se requiere
para una mitigacion efectiva.

INVESTIGACION CYBERINT

El equipo de investigacion cibernética de Cyberint explora la frontera del panorama de las amenazas
cibernéticas para mantener la visibilidad estratégica de las amenazas en tendencia. El equipo de
investigacion cibernética analiza grandes cantidades de datos para crear informes de inteligencia de
amenazas estratégicas, lo que permite a los tomadores de decisiones identificar tendencias significativas
y obtener una perspectiva mas amplia y profunda de los riesgos digitales que afectan a su organizacion.
El'informe incluye un analisis periddico de los riesgos del sector actual, actores de amenazas notables,
analisis de TTP y mas.

J Targeted
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Cyborint

Industria financiera de Filipinas REvil - Robar, cifrary subastar Ataques de ransomware dirigidos
Informe se paisaje de amenazas Informe de investigacion en Taiwan

Informe de investigacion
DESCARGAR DESCARGAR
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BENEFICIOS DE LA ASOCIACION CON LOS SERVICIOS DE
INTELIGENCIA DE AMENAZAS GESTIONADOS DE CYBERINT

[]

DETECCION DE AMENAZAS
Detectar amenazas con inteligencia
predictiva

O

CAPACIDADES DE HUMINT VIRTUAL
Comunicarse directamente con los actores de
amenazas, atribuir su actividad a campanas
especificas y obtener mas contexto e
inteligencia

J

DETECCION DE PHISHING
EN TIEMPO REAL
Operaciones de eliminacion y deteccion de
sitios web de phishing en tiempo real

O

IDENTIFICAR LA GRAVEDAD
|dentificar la gravedad de las amenazas y
comprender "el panorama general"

O

IDENTIFICAR OPERACIONES DE FRAUDE
|dentificar y proporcionar inteligencia
procesable sobre como respondery mitigar

INVESTIGACIONES DE AMENAZAS VIP
Supervisar la presencia en linea de sus
ejecutivos para evitar que los actores de
amenazas obtengan informacion personal
para uso malintencionado

MAPEO Y SUPERVISION
Mapear y supervisar la presencia digital de la organizacion,
incluidas las fugas de credenciales, las vulnerabilidades
digitales y la filtracion de documentos confidenciales

Cyberint
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Gartner

peerinsights.

Es servicio gestionado que brinda valor real al
convertir los hallazgos en information relevante y alertas
adaptadas a nuestro negocio.
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Hasta que no use Cyberint, realmente no tiene la
comprension correcta de quién estd tratando de atacar su
organizacion.

CONTACTENOS

www.cyberint.com | sales@cyberint.com | blog.cyberint.com

EE. UU. ISRAEL REINO UNIDO

214 W 29th St. 17 Ha-Mefalsim St. 14 Grays Inn Rd., Holborn
Nueva York, 10001 4951447 Petah Tikva WC1X 8HN, Londres

Tel: +1-646-568-7813 Tel: +972-3-7286-777 Tel: +44-203-514-1515

SINGAPORE WA A

135 Cecil St. #10-01 MYP Ciudad de Panama
PLAZA 069536 Tel: +1-929-399-8495
Tel: +65-3163-5760
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