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情知驅動的數位風險保護 
 

Cyberint利用專有威脅情知平臺 Argos™與經驗豐富的威脅情知分析師的獨特組合，提供一種全新 

的數位風險防護（DRP）方法，給出解決下列挑戰的解決方案： 
 
 
 
 
 

確定應考慮哪些相關威脅，以設計有效的 
網路安全防禦計畫 

 
 
 

向董事會和管理階層說說說明明明最最最新新新的的的網網網路絡絡風風風險險險狀狀
狀 況，並提供明確的行動計畫 

 
獲取預測情知，以在目標威脅出現之前確 
定對其進行緩解的意圖、技術和工具 

 
 
 

持持持續續續監控網路罪犯者可以利用的數位風險敞敞
敞口口口 

 
在違違違約約約行行行為為為蔓蔓蔓延延延到組織範圍之外時對其進 
行偵測 
 
 

直觀瞭解網路之外不斷發展的針對您的品 
牌和客戶的攻擊的能見度 

 

 

CYBERINT解決的業務挑戰： 
 

 
 

品牌保護  

第 3 方網路風險  

數位風險表面監控 

 

欺詐  

數位外洩偵測 

攻擊軟體偵測 

暗網監控  

威脅情知 
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CYBERINT提供 

 

 

      
      
      
      
      
      
 

      
      
      
      
      
      
 

 
 
 

ARGOS™技術 託管服務 
 

 
 
 
 
 
 
 
 
 
 

威威威脅脅脅情情情知知知 
 

 
 

      
      
      
      
      
      

黑黑黑暗暗暗網網網路絡絡監監監控控控 

風風風險險險表表表面面面映映映射射射  

取證證證畫畫畫布布布 

網路釣魚偵測與清除 

目目目標標標性性性監監監控控控 
 
 
 

      
      
      
      
      
      

虛擬人工情知 

 

深度調查 

            

威脅脅脅情情情境境境分分分析析析 
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ARGOS™ 情知驅動的數位風險保護平臺 

 

 

      
      
      
      
      
      
 

 
 

 Argos™是一個多租戶 SaaS平臺，設有多個模組： 
 
 

 
攻攻攻擊擊擊表表表面面面映映映射射射 

 

 
 
 

Argos™攻擊表面映射可識別組織的 

數位足跡，並持續監控週邊區域的 

資產，從而確保對所述資產的可見 

性並基於問題的嚴重程度給予優先 

解決，突出顯示相關的威脅、漏洞 

和弱點。 
 

 
 
 

Argos™數字風險保護平臺，攻擊表面監控 
 
 
 
 
 

威脅情知的收集與分析 
 
 

 
Cyberint 對開放、深層和黑暗網路中成千上萬個威脅源進行即時監控，從而每天可向 Argos™的內 

部資料湖收集數百萬個情知項目。 
 

原始情知專案自動與組織的資產（ IP、網域、品牌、執行程式等）相關聯，並根據特定使用情況

進行分類：網路釣魚、惡意軟體活動、證書填充、資料外洩、欺詐活動等。此原始情知採用 

Cyberint 專有 的機器學習演算法，根據潛在的風險和影響進行優先順序排序，從而進行智慧且高經

濟效益的分析。 
 

自動和半自動分析引擎可產生可行動的情知警報， 

然後連同以下各項分發給安全團隊：深入的分析、 

豐富的情境、對威脅源起方的背景分析等，從而

讓組織能夠採取有效的措施。 
 

 
 
 
 
 
 

 
 

Argos™數位風險保護平臺 
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取取取證證證畫畫畫布布布 

 
 

 
Cyberint 的取證畫布模組可以識別 

和分析威脅源起方，並對他們使用 

的技術、戰術、流程（TTP）進行 

深入調查。 
 

取證畫布用於豐富特定或多個 IOC 

的背景，將多種服務整合於統一的調 

查平臺，以支援各種類型的連接， 

包括 Argos™威脅情知、WHOIS 服 

務、被動 DNS、社交發現、惡意代 

碼偵測等。 
 

 
 
 
 
 
 
 
 
 
 
 

Argos™數位風險保護平臺，取證畫布 
 
 
 
 
 
 

主主主動網路釣釣釣魚魚魚偵測技技技術術術與與與清清清除除除 
 

 

網路釣魚仍是數位組織的主要風險，結果導致帳戶受到攻

擊，致使客戶流失，對品牌聲譽產生負面影響。為應 

對這一挑戰，Cyberint 開發了網路釣魚信標，這是一個 

專有模組，可以即時查看從組織網站內容中所複製的新

建網路釣魚網站，此為威脅源起方利用的一種有效技術。 

Cyberint 的快速偵測功能讓我們能夠代表組織清除釣魚

網 站， 從而快速消除風險。 

為您準備的好處 
 

減少少少 IT安安安全全全風風風險險險的的的陰陰陰影影影 
 

 

直直觀瞭解攻擊表面 

縮短短短威威威脅脅脅停停停留留留時時時間間間 

擴擴擴展展展您您您的的的團團團隊隊隊能能能力力力 

降低網路安全總擁有成本 
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託管服務 

 

   適合您需求的定制網路情知服務 

 

增增增強強強威威威脅脅脅情情情知團隊 
 

 

Cyberint 提供一項託管數位風險保護計畫，讓您可以利用我們的 Argos™平臺及網路威脅分析師團 

隊，從而提高任何 CTI 計畫的品質和性能水準。 
 

與 Cyberint 分析師團隊的合作包括與專職分析師進行日常互動，而該分析師將成為您內部團隊的

成 員。分析師根據其行業知識及對業務需求的深入瞭解進行配給。 
 

Argos™公開的所有原始情知項目均利用從開放、深層和黑暗的網路中收集的大量資料進行認真驗證、 

關聯並歸因於實際風險。 
 

我們的分析師團隊使用多種語言，因此可以使用各自的語言瞭解威脅源起方。此外，分析師對網 

絡罪犯 “術語”和文化的掌握讓您可以識別、驗證和緩解最可能會因攻擊而產生的威脅。 
 

Cyberint 在研究、調查和威脅情知操作方面提供寶貴的人為因素。虛擬人工情知功能（即與威脅源 
起方的即時交互）可實現更深入的關聯，此為有效緩解風險所必需。 

 
 
 
 
 

CYBERINT研研研究究究 
 
Cyberint的網路研究團隊探索網路威脅情境的前沿情況，以保持趨勢威脅的戰略可見性。網路研究團隊 

分析大量資料以創建戰略威脅情知報告，從而讓決策者能夠確定有意義的趨勢，獲得針對其組織的數位

風險的更廣泛和更深入的認識。報告包括對當前行業風險、值得注意的威脅源起方、 TTP分析結果等的 

   定期分析。 
 
 
 
 
 
 

 
CYBERINT 

最最最新新新報報報告告告 
 
 
 
 
 

菲菲菲律律律賓賓賓金金金融融融業業業 

威脅情境報告 

 
下下下載載載 

REvil - 盜盜盜取取取、、、加加加密密密和和和拍拍拍賣賣賣 

研究報告 
 

下下下載載載 

   臺灣具有針對性的勒索 

        軟體攻擊研究報告 

 
下下下載載載 

https://l.cyberint.com/philippines-financial-industry-threat-landscape-report
https://l.cyberint.com/revil-steal-encrypt-auction-report
https://l.cyberint.com/targeted-ransomware-attacks-in-taiwan-report
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與 CYBERINT威威威脅脅脅情情情知託管服務合作的好處 
 
 
 
 
 
 
 
 
 
 
 

威威威脅脅脅偵測 

透過預測情知以偵測威脅 
 

 
 
 
 
 
 
 
 
 
 

虛擬人工情知功能 

直接與威脅源起方溝通，將其活動

歸因於具體行動，獲得更多背景資

訊和情知 

確確確定定定嚴嚴嚴重重重程程程度度度 

確定威脅的嚴重程度並瞭解「全圖」 
 
 
 
 
 
 
 
 
 
 

 

識識識別別別欺欺欺詐詐詐操操操作作作  

識別並提供有關如何應對和緩解風險

的可行性情知 

 

 
 
 
 
 

   

  

 

實時網路釣魚偵測 

即時網路釣魚網站偵測與清除操作 

VIP威威威脅脅脅調調調查查查 

監控高管人員的線上狀態，以防止威脅源起方 

獲取個人資訊進行惡意使用 
 
 
 
 
 
 
 
 
 
 
 
 

映映映射射射與與與監監監控控控 

映射和監控組織的數位化存在狀態，包括證書泄 

漏、數位漏洞和敏感檔案外洩 



 

 

 
 
 

 

 
 
 
 
 
 
 

我我我們們們客客客戶戶戶的的的聲聲聲音音音 
 
 

 
託管服務在將調查結果轉化為相關資訊及針對 

我們業務的警報方面提供真正的價值。 
 
 

大大大型型型美美美國國國零零零售售售商商商 
 
 
 
 
 
 

您在使用 Cyberint 之前，實際上並未正確瞭解誰在試圖攻

擊您的組織。 
 

大大大型型型美美美國國國電電電子子子商商商務務務零零零售售售商商商 
 
 
 
 
 
 

 

聯聯聯繫我們們們 
 
 

www.cyberint.com | sales@cyberint.com  | blog.cyberint.com 
 

 
美國 

214 W 29th St. 

紐約，10001 

電話：+1-646-568-7813 

以色列 

17 Ha-Mefalsim St. 

4951447 佩塔提克瓦 

電話：+972-3-7286-777 

英國 

14 Grays Inn Rd., Holborn 

WC1X 8HN，倫敦  

電話：+44-203-514-1515 
 
 

 
新加坡 

135 Cecil St. #10-01 MYP 

PLAZA 069536 

電話：+65-3163-5760 

 
拉丁美洲 

巴拿馬城 

電話： +1-929-399-8495 
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